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  2 
     Windows 

 

1.   
       

  Windows 10,     ,  
         

   .  
 

2.    
 Windows �   ,   

  , . .     ,  -
   .     -
        
   .     -

:  ,    ,  
  . 

      Windows. 
 services.exe,     

SYSTEM,   ,    . 
Services.exe         

      Windows.  
   �    (Service 

control manager, SCM). 
     svchost.exe,  

   services.exe.     -
    svchost.exe,      

  .    svchost.exe -
     ,   �  

,    Windows. 
  ,       -

.  Windows     -
     ,     -

  . 
 

3.   
3.1.   

  ,  Ctrl+Alt+Del.   
 « » ( . 1),    ,   

 . 
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. 1.       

 
        , 

 ,      (   
),  ,    . 

      , 
  .       , -

    ( . 2). 
    Parental Controls (WPCSvc). -

,  ,   ,  
  ,    . 
,     Process Explorer. 

 ! ! �    , 
  ,    -

,   .  « »   
  MMC. 
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 « »      ( -
  Windows 7).      «  »  

 « » ( . 3). 
   « »   , -

  services.msc.     . 4. 
 

 
. 2.       

 

 
. 3.      

 

 
. 4.  « » 

 
          -

 ,      ( . 5). 
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. 5.    

 

       : -
,   . ,   

 4 : , , , -
.         
     (   « »  
 ),         « -

».   ,      
  . 

      �   
    .     

,  . 
  «Windows Audio»    

 .     ,   -
. 

           
,   .  ,     
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,  ,        
  . 

      .  
       .   

     ,     . -
      « »  

  ( . 6). 
 

 
. 6.    

 

  «   COM+»,   -
  «     ». -

    ,      
 ( . 7). 
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. 7.      

 
        : 

:     Windows;  
:      « -

»    ;  
:     ,    

    . 
 ,      : 

 �      Windows (  -
),  �     .   

       ( ,  « -
  »). 

:   Windows Vista,    
    � «  ( )».   
 « »,       -

     Windows. 
      « »   

.   « »    « », -
   ,   Windows  « -

» ,     .  
     , Windows -

      .  -
     « »  
  ( . 8). 
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. 8.    

 
  ,     , 

    .   : 
 :     

  ; 
 :      

   .    -
      ;  

 :   -
     .      
    ;  

   :     
  .  

 ,  «Plug'n'play»,   -
 .       -

.  
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     «  
» («   »)  :   

    ,   � -
      2 .  

  spoolsv.exe,     . 
,      .   

   ,  Windows     
   2   .  

      .  
 : 
�    ;  
�   ;  
�   ;  
�   -  .  

      «   »  
  ( . 9). 

 

 

 
. 9.       

 
      ,  -

   .     
      «NT AUTHORITY / 

LocalService» («  »  Windows Vista  7)  ,  
  . 

    � «NT AUTHORITY/NetworkService» 
(«  »  Windows Vista  7)      . 

        
  net  sc.  net     
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        .  
sc,   Windows XP,     . 

  ,  «  > »  -
 cmd. 

        -
 net start.  ,     -

  ,      ( . 10). 
 

 

 
. 10.   net start 

 

  ,   net start  -
  .   SysmonLog (pla   

Windows 7) � «    » ( . 11). 
 

 
. 11.     net start 
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     « »   , 
     . 

     net stop  -
  .         

,     .   
MpsSvc � «  Windows».      -

,   Windows . 
  net  , ,   -

   .     -
 sc. 

 sc      
   ,       

   .   sc  ,  
    .      
   . 

      sc query  sc 
queryex.       ,   
(SERVICE_NAME),   (DISPLAY_NAME),  
(STATE)   ,     .  

     (PID),  -
    ( . 12). 

 

 
. 12.  sc query  sc queryex 

 

       
.     ,   . 
 : 
� type:   driver ( ), service ( ), interact 

(  ,     -
)  all (  ,  ).   � service;  
� state:   inactive (  )  all (  

,   ).    ,  
   active (  ).  
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 , , ,    
 ,    sc query type= all state= inactive.  

,     ,  
  .  

   sc query  sc queryex   , 
      .  

     . -
        

   .  
  ,     -

     sc qc, sc qdescription, sc 
qfailure  .      -

 ( . 13). 
 

 
. 13.      

 

sc qc   :    
(START_TYPE),    (BINARY_PATH_NAME), 

  (DISPLAY_NAME),  (DEPENDENCIES) 
   ,       

(    , SERVICE_START_NAME). 
sc qdescription    (DESCRIPTION). 
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sc qfailure      (FAILURE_ 
ACTIONS),       (RESET_PERIOD), 

    (REBOOT_MESSAGE)   
     (COMMAND_LINE). 

 ,    ,    
.     sc enumdepend. 

        
CryptSvc � «  ». 

       
: 
sc start:  ;  
sc pause:  ,  ;  
sc continue:   ,    -
;  

sc stop:  ,  .  
    ,    

. 
       

 sc config       -
 .    ,  ,  
    ,  ,   -

    ,      
. 
      start.  -

: 
boot:     Windows;  
system:      Windows;  
auto:     Windows (   

« »    );  
demand:     (  -

 « »    );  
disabled:   (   « » 

   ).  
:  Windows Vista  ,  «  

( )»    delayed-auto. 
:     « »,    -

   . 
 , , ,   «DNS-

»   « »,   sc config Dnscache start= 
demand. 
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        Themes � 
« »  « ».    , 

  Windows   . 
      

  sc failure      -
  .  : 

� actions: ,        
  .      

,  ,      («/»).   
    ,      

     .  : 
� run:  .     -

    command; 
� reboot:  .    -

 reboot; 
� restart:  . 

      ,   
     . 
 ,         -
  2 ,     �  -
  30 ,   actions   

restart/2000/restart/2000/reboot/30000; 
reset:   (  ),   

  .    INFINITE,  
  ;  

reboot: ,   ;  
command:        -

   .  
  Spooler    -

:        5 -
,    

 10 ,   �   -
  20     . -

      1 .  
  spoolsv.exe  ,    -

  .  
 sc interrogate     -

 « ».        
      .   -

 ,       . 
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  « ».    sc stop 
 TapiSrv � « »,       -

   sc interrogate    ,     -
  . 

        
sc create.         

      (  binPath). -
     (start),  (depend), -

  (DisplayName),  (obj)   (password)   
   . 

  ,      
Notepad.exe ( ) ( . 14).      

   .     
 « » (LocalSystem). 

 

 
. 14.    

 
  « »  ,    

  . 
:     .   

 ,   ,     
 . 

  ,   sc delete  -
  .      -

 ,        . 
    .    

« »,  «  > »  ,    
 . 

     Windows: 
DHCP- :     -

   IP-   DNS- . 
DNS- :     DNS-   

     .   ,   -
 DNS-      Active Directory -

 . 
Plug'n'play:      -

     ,    
 ,     . 
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Windows audio:     
Windows- . 

 :     
Windows.   ,       

     -  
Windows Update. 

- :  Windows-  , -
    ,   . 

  :     
         

     . 
 :    -

 ,  Windows-    -
,    . 

 /  :  
         . 

 :    -
    . 

   NT LM:  
  NT     . 

 :    -
  .   , ,   

 . 
:      , 

        -
 .  

 :    «   -
   »,      -

  . 
  :   -

 . 
 :    : 

   ,     -
 Windows;   ,     

      -
;   ,      -
   .   Windows Vista,  -

  :     
,       -

 Windows   ,   SSL. 
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  :     
(   )  ,   

       . 
  :    -

,        
  COM  DCOM.  

 :    
 ,   ,   . 
  :    -

    .  
 

3.2.     
  �   MMC,  -

   ,    
       . 

      
,       

 .    , , 
   . 

     ,  -
,    ,    . 15. 
 

 
. 15.  

 

     ,   
 ,         

 .   ,      -
 « »,     .  , 

   « »,    « -
»    ( . 16). 
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. 16.   

 
 ,       , 

     ,    -
     . 
 

 
. 17.   
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  ,     
 MMC      «  » 

( . 17).           
«  �»  «   �» ( . 18). 

 

 
. 18.   

 
      �   « -

   »,       
  .      

.       �    
  ( . 19). 

 

 

 

 
. 19.    

 
      . -

     : 
.    ,   

         .  
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. ,      
    ,       

 .  
.         -

    ,       -
    .  

.       . 
     .  

  .      -
      .   -

    .  
   Windows.        

 ,        
  Windows,       .  

 «    Windows»   « » ( . 20).  
 

 

 
. 20.    

 
    ,  . 

 «  » ( . 21).    « -
»   ,    . 

     (C:\Windows\System32\cmd.exe) 
  « » ( . 22). 
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. 21.   

 

 

 
. 22.     

 
   «    » 
    . ,   -

     « » ( . 23). 
        -

  .        -
 ( . 24)   « ». ,   -

,      ( . 25). 
      . 

       «  -
�».      �    -

       « ». 
       « ». 
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. 23.       

 

 
. 24.     . 

 
     .  

         -
  Defrag.exe,    

C:\Windows\System32\Defrag.exe ( . 27).     -
 . 
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. 25.   

 

 
. 26.     
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. 27.    

 
   ,     -

    �   ,   
  .     ,   

,  .        
  ,       .  

    .    
         

« ». 
 

3.3.      
 «Process Explorer» (  procexp.exe).    

     ,   
   ( . 28).  

         
( . 29).       -

 .   « »    , -
 ,   ,  -

    .   « -
»     ,  

,   ,      «  
»  . 

    .    
    DLL,    -
     Ctrl+H �    -

   Ctrl+D �     DLL.  
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. 28.   Process Explorer 
 

 
 

. 29.    
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. 30.    

 
   ( . 30),   ,  

       ,  -
 ,     procexp.exe: 

Section �    « »   . 
Semaphore �     « ». 
File �  /    « »  -

     ,  
     . Key � « »  -

    .   -
  « » (Thread)  « » (Process). Mutant � « » 

   . 
   DLL ( . 31)   -

        
. 
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. 31.    DLL 

 
Process Explorer  /   

,  ,     
   .       -

         -
  . ,   explorer.exe,  

 procexp.exe,      ( . 32). 
        

    . 
Process Explorer     

 ,       , 
    .    -

    Process Explorer     -
  .        -
     ( . 33). 

    «  �   » 
     Windows  Process 

Explorer ( . 34).   ,   Process Explorer 
 ,      Windows. 
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. 32.    

 

 
. 33.     

 
    «  � » ( . 35), -

           
    . 
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. 34.      

 

 
. 35.        

 
       

  ,     ( -
          

).  . 36 ,      
     «  : 24»  4 -
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. 36.      

 
 ,     ,   -

 ,      -
  .  ,   -

 ,      . 
  ,    , -

        ( . 37). 
    ,   

 «Stack» ( . 38). 
 «Process Monitor» (  ProcmonRus.exe).  

   ( . 39).       
    .  
   «  � »   -
     ( . 40). 

   Process Monitor    
(  « »  « »)   , , . 

      «  �  »  
  « » ( . 41).     « -

»     ( . 42). 
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. 37.  

 

 
. 38.   
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. 39.   Process Monitor 

 

 
. 40.    
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. 41.   

 

 
. 42.    
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«  �   » ( . 43). 

 
 

 
. 43.    

 
 

Process Monitor    , 
    .     

    Ctrl+L.    
  , ,   , , -

,   .  ,    -
      ( . 44). 

         
    .  -

     7-zip.  . -
           
  .     , -
        RegCreateFile. -

,     7-zip   . 
  ,        

. 
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. 44.   

 

 
. 45.    
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4.      
1.       -

    . 
2.        

Windows. 
3.      Process Explorer. 
4.     « »    -
. 
5.    Cookies   Internet Explorer. 
6.      . 
7.        

WMPlayer. 
8.       � -
   �. 
9.          

. 
 
 
 

5.   
1.    Windows?  
2.        

Windows?  
3.      ?  
4.       ?  
5.         

? 
6.        

net  sc? 
7.         

 ? 
8.     ? 
9.    Process Explorer ,   

  ? 
10.        Process 

Monitor? 


